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Open Source Software fiir Safety-kritische Systeme:

So wird Linux
normengerecht sicher

Sicherheitskritische Systeme miissen nach genau festgelegten

Prozessen entwickelt und zertifiziert werden. Linux,

entwickelt durch eine Community und ohne einen Hersteller,

der ggf. in Haftung genommen werden kann, entspricht

diesen Vorgaben nicht. Aber die Normen sehen Wege vor, wie

ie Aufgaben von softwarege-
D steuerten Systemen sind in den
vergangenen Jahren kontinu-
ierlich gestiegen, auch in den Bereichen
Medizintechnik und Automobilbau. Die
Innovation in der Funktionsentwick-

lung von Systemen findet vermehrt
in Software statt. In einem heutigen
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Linux dennoch im Safety-kritischen Umfeld genutzt werden kann.

Von Heike Jordan und Alexander Much

Oberklassefahrzeug werden mehr als
100 Steuergeréte verbaut, die mit mehr
als 100 Millionen Zeilen an Programm-
code programmiert werden [1]. Funk-
tionen waren lange Zeit an die Steuer-
gerate selbst gekoppelt, sodass ein
Mehr an Funktionen ein Mehr an Steu-
ergerdten bedeutet hat, auch bedingt

durch die Lieferketten in der Indus-
trie. Die Zunahme von funktionalen
Eigenschaften, zum Beispiel in den
Bereichen Infotainment, Connectivity,
Fahrerassistenz oder autonomes Fah-
ren, flihrt zu einer wachsenden Anzahl
an Steuergerdten und damit zu einer
rasant steigenden Komplexitat, da
Funktionen gleichzeitig miteinander
interagieren.

Entkoppelung von Hardware
und Software

Eine Moglichkeit, diese Komplexitat
einzudammen, liegt in der Entkopplung
von Funktion und Steuergerat und da-
mit einer Trennung von Hardware und
Software. Das fiihrt zu einer Zentralisie-
rung von Rechenleistung in der E/E-
Architektur im Fahrzeug, also dem
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gesamten, durchgangigen Bordnetz,
sodass Funktionen rein als Software
implementiert werden und verschiede-
ne Funktionen von mehreren Lieferan-
ten auf einem Steuergerat koexistieren
miissen (Bild 1). Ahnliche Entwicklungen
in der Systemarchitektur finden sich
beispielsweise in der Integrated Mo-
dular Avionics (IMA)-Architektur im
Flugzeugbau [2].

Auch lassen sich Parallelen zum Re-
chenzentrumsbetrieb finden, in denen
erst durch Virtualisierung und nun
durch Containerisierung [7] verschie-

ARchitecture) erfolgt und wird aktuell
mit Adaptive AUTOSAR auf die zentralen
Recheneinheiten erweitert [5].

Zentralisierung von Funktionen

In der Medizintechnik hat die Konsoli-
dierung von Steuergerdten nicht diesen
herausragenden Stellenwert, allerdings
nehmen auch dort die zu integrieren-
den Funktionen zu. Dabei beobachtet
man hdufig eine Modularisierung auf
einer einheitlichen Software-/Hard-
ware-Plattform. Gleichzeitig findet eine

Heute 2020 Domanenarchitektur

(I Klassisches Steuergerét ~[[] Sicherheitssteuergerét
[ Aktuator/Sensor

202x Zentralarchitektur

[[] Zentrale Recheneinheit

Bild 1. Evolution von Fahrzeugarchitekturen.

dene Funktionen auf der gleichen
Hardware ausgefiihrt werden. Es ist
davon auszugehen, dass die dadurch
ermoglichten Geschaftsmodelle der
,Servitization” von laa$ bis hin zu FaaS
auch fir den Automobilbereich tiber-
tragbar sind und sich damit neue
Moglichkeiten der Zusammenarbeit
ergeben. Technisch muss man bei
der Konsolidierung die Riickwirkungs-
freiheit zwischen Anwendungen
sicherstellen, die in der Datensicherheit
haufig unter den Schlagworten ,Mul-
titenancy” oder ,Mandantensicherheit”
diskutiert wird.

Vor diesem Hintergrund stellt sich ftir
Hersteller wie Zulieferer die Frage, auf
welchen Ebenen eine Differenzierung
maoglich ist, also nur bei den Funktionen
oder auch in der Middleware, dem Hy-
pervisor oder dem Betriebssystem. Sie
ist bis heute noch nicht beantwortet.
Erste Tendenzen lassen sich jedoch er-
kennen: Mit der teilweisen Ubernahme
der Technik aus Rechenzentren wird
man auch die Geschéftsmodelle tiber-
nehmen und sich in die dort bestehen-
den Strukturen einfligen. Sobald die
Middleware standardisiert ist, wird die
Differenzierung der Hersteller im We-
sentlichen auf Funktionsebene stattfin-
den. Dies ist im Automobilbereich in
den klassischen Steuergeraten durch
AUTOSAR (AUTomotive Open System
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(Quelle: Emlix)

Zentralisierung bestimmter Funktionen
auf einem Steuerrechner im Gerat
statt: Das sind insbesondere Datenver-
arbeitung, -visualisierung, Daten-Log-
ging, Bedienung sowie die Kommuni-
kation zwischen Komponenten und
mit einem lokalen Netzwerk oder dem
Internet. Gerade die Prozessierung und
Visualisierung sind in der Regel Safety-
relevant. lhre Integritdt muss sicher-
gestellt sein.

Nimmt ein medizintechnisches System
beispielsweise Messdaten einer Sonde
entgegen, ist der Pfad dieser Daten
durch das Gesamtsystem sicherheits-
kritisch im Sinne der Unversehrtheit der
Patienten. Je nach Anwendungsgebiet
werden Mechanismen bendtigt, um
Verlust und Korruption der Messdaten
Uber Kommunikationswege und wéh-
rend der Speicherung innerhalb des
Systems zu erkennen oder zu verhin-
dern. Neben der tiblichen numerischen
Fehleranalyse stellt sich bei der Auf-
bereitung der Daten die Frage nach der
Verlasslichkeit der verwendeten mathe-
matischen Bibliotheken und Algorith-
men. Am Ende muss die Darstellung
und fehlerfreie Ubernahme der Ergeb-
nisse garantiert sein. Dies muss auf
den unterschiedlichen Ebenen - von
der Architektur bis in die Verifikation
- nachvollziehbar geplant und doku-
mentiert werden.
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Eine Anbindung medizintechnischer
Gerdte Uber Weitverkehrsverbindungen
scheitert hingegen haufig an recht-
lichen Hirden sowie den Compliance-
Vorgaben beispielsweise der Klinik-
betreiber. Dies fuhrt zu paradoxen
Anforderungen im Hinblick auf die
Wartung Uber den Lebenszyklus: Ak-
tualitdt der Software versus Rezerti-
fizierungsnotwendigkeit.

Open Source Software — mainline-
compliant

Open Source Software hat in den
vergangenen Jahren auch diejenigen
industriellen Anwendungen erobert,
aus denen sie mit Blick auf funktionale
Sicherheit und Zertifizierbarkeit zu-
nachst weitgehend ausgeschlossen war.
Dies gilt bereits seit gut zehn Jahren fiir
medizintechnische Anwendungsfelder.
Im Automobilbereich erlebt Linux au-
Berhalb des Bereiches Infotainment
aktuell sein Debut auf Zentralrechnern
im Fahrzeug.
In diesem Kontext stellen sich ganz
zentrale Fragen, die den Entwicklungs-
prozess und die Pflege der Software
Uber den gesamten Lebenszyklus be-
treffen. Die etablierten Standards, Zer-
tifizierungen und Auditierungen - etwa
die IEC 62304 fiir Medizintechnik oder
Automotive SPICE und ISO 26262 fiir
den Automobilbereich - liefern sinn-
volle Prozessvorgaben in Bezug auf
Planung, Entwicklung, Testen und
Dokumentation von Software. Anfor-
derungen an das Management des
Lebenszyklus sind zumindest bei der
IEC 62304 enthalten.
In beiden Normen nicht vollumfénglich
beriicksichtigt sind dabei zwei ganz
wesentliche Aspekte:
=» Die Besonderheiten von Open Source
Software und insbesondere Embed-
ded Linux im Entwicklungsprozess
sowie beim spateren Lifecycle Ma-
nagement.
=¥ Die Tatsache, dass mit dem Internet
verbundene und damit global er-
reichbare Gerdte im Hinblick auf
die Datensicherheit einer aktiven
Wartung und regelmaBiger Updates
bedirfen.
Embedded Linux — obwohl schon deut-
lich reduziert gegeniber den Desktop-/
Server-Distributionen — weist nicht nur
eine beachtliche Komplexitat auf. Es ist
auch ein sehr umfangreiches Stiick
Software, das erst einmal ,einfach da”
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ist und nicht durch einen ggf. haftbaren
Hersteller, sondern durch eine anony-
me, auf den ersten Blick intransparente
Community entwickelt und gewartet
wird. Diese Software ist also auBerhalb
der Kontrolle des normierten Entwick-
lungsprozesses entstanden und muss
nun normenkonform integriert und
im weiteren Lebenszyklus gepflegt
werden.

Dabei wird nicht mehr das gesamte
V-Modell vollstandig in Eigenregie
durchlaufen: Entwicklungsziele, Quali-
tatsziele und daraus abgeleitet Anfor-
derungen im engeren Sinne sind fiir den
Linux-Kernel sowie die weiteren Open-
Source-Komponenten zwar erarbeitet
und dokumentiert, sie entsprechen
aber oft nicht den Industrienormen.
Ein normenkonformes und geplantes
Vorgehen beginnt erst mit der Auswahl
der Komponenten bzw. einer Software-
Version sowie bei ihrer Komposition
und Optimierung.

Auch ein GroBteil der Wartung tGber den
Lebenszyklus hinsichtlich Informations-
sicherheit und Qualitat erfolgt durch
die Community [3]. Durch sie werden
Sicherheitsliicken oder Fehlfunktionen
aufgedeckt und neue Versionen zur
Verfligung gestellt (Bild 2). Dies ist im
Ubrigen neben dem offenen Quellcode
der entscheidende Vorteil von Open
Source Software. Eine weltweite Com-
munity, im Wesentlichen bestehend aus
den Entwicklern der sie einsetzenden
Unternehmen, Gbernimmt kollektiv
die kontinuierliche Verbesserung der
Codebasis.

Das alles basiert auf einem der grof3ten
internationalen Entwicklungsprojekte
[3], vertraglich abgesichert durch das
Copyleft-Verfahren, das — vereinfacht
formuliert — jedem alle Nutzungsrechte
einrdumt gegen die Auflage, Verbesse-
rungen wiederum der Community zur
Verfligung zu stellen. So findet sich
Linux heute bereits in vielen kritischen
Bereichen, von der Flugsicherung [8]
Uber die Borse [9] bis hin zur Medizin-
technik [6].

Normgerechte
»Unbedenklichkeitshescheinigung”

Formal erlauben es einige Normen,
Linux als ,gegeben” hinzunehmen und
erst von der Ubernahme in das eigene
Softwaresystem an aktiv normenge-
recht weiter zu entwickeln und zu kon-
figurieren. In der [EC 62304 geschieht
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dies Uber das Konstrukt der SOUPs, der
,Software Of Unknown Provenance”.
Gemal IEC 62304 ist dies ,eine Soft-
ware-Komponente, die bereits entwi-
ckelt und allgemein verfigbar ist und
die nicht entwickelt wurde, um in das
Medizinprodukt integriert zu werden,
oder bereits fertig entwickelte Software,
fur die angemessene Aufzeichnungen
zum Entwicklungs-Prozess nicht ver-
fugbar sind.”

Im Automobilbereich erlaubt die ISO
26262 ein dhnliches Vorgehen mit dem
erklarten Ziel, dass ,die Wiederver-
wendung von qualifizierten Software-
Komponenten eine Neuentwicklung
existierender Software-Komponenten
vermeidet [...] oder den Einsatz kommer-
ziell verfligbarer Software (Commercial
Of The Shelf, COTS) erméglicht”.

Dieses Vorgehen ist besonders bei
einem Betriebssystem interessant, da

als sicherheitskritisch eingestuft zu
werden.

Mainline-Kernel: Intensive
Tests stellen Qualitat sicher

Ein in der Medizintechnik etabliertes
Vorgehen beim Einsatz von Linux ist,
direkt von der Originalquelle zu starten.
Solche Versionen werden ,Mainline”
oder auch ,Vanilla” genannt. Dort er-
folgte Anderungen unterliegen einem
etablierten und strikten Review-Prozess
durch die Community und durch so
genannte Maintainer. Erst nach deren
Freigabe wird ein Stlick Code in den
Kernel integriert.

In den vergangenen Jahren ist aul3er-
dem die Qualitdt beim Testen solcher
Vanilla-Kernels deutlich besser gewor-
den und wird von verschiedenen Mit-
gliedern in der Community Gbernom-

ifreigege—
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Stabile Version, selektive Anderung iiber lange Zeit

Aktiver Umstieg auf neue Mainline-Versionen

Bild 2. Wartungsstrategien bei Verwendung eines Linuxkernels.

hier wesentliche Mechanismen fiir die
Ruckwirkungsfreiheit zwischen sicher-
heitskritischen und nicht sicherheits-
kritischen Softwarekomponenten um-
gesetzt werden. Ublicherweise erbt
damit nur dieser Teil des Betriebssys-
tems das Integritatslevel der hochsten
Einstufung aller Funktionen. Das be-
deutet nicht, dass das gesamte Be-
triebssystem als sicherheitskritisch
eingestuft wird.

Sicherheitsanforderungen in der funk-
tionalen Sicherheit beziehen sich immer
auf das Gesamtsystem und maogliche
Auswirkungen. Ein leider haufig anzu-
treffender Denkfehler ist, die Funktion
mit den Komponenten zu verwechseln:
Sicherheitsanforderungen sind immer
Anforderungen zugewiesen und nicht
Komponenten. Solange beispielswei-
se ein Ausfall einer Komponente zu-
verldssig erkannt wird und nicht zu
einer Verletzung einer Sicherheits-
anforderung auf Systemebene fiihren
kann, braucht die Komponente nicht

(Quelle: Emlix)

men. Erwdhnenswert sind in diesem
Zusammenhang beispielsweise das
Linux Test Project (LTP) [10], die kon-
tinuierliche Integrationsumgebung
des 0-Day Testing Service [11] oder
syzkaller [12].

Nach der Integration eines Vanilla-
Kernels ins Projekt verdndert man selbst
direkt im Kernel nichts mehr. Dem
Projekt obliegt ,nur” die Aufgabe der
Konfiguration und der Absicherung im
Projektkontext. Sind flir das Projekt
Erweiterungen oder direkte Anderun-
gen notwendig - das kdnnen beispiels-
weise Security-Patches sein -, so diirfen
diese im ersten Schritt nicht die bereits
erreichte Absicherungsqualitat senken.
Auch ohne normative Anforderungen
ist dringend zu empfehlen, die Kompo-
nenten, aus denen sich das Gesamtsys-
tem zusammensetzt, auf die essenziell
bendtigten Teile zu begrenzen und
weitere Abhangigkeiten bewusst aus-
zuschliefRen. Fir eine spatere Hartung
[13] des Systems ist dies die Vorausset-
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zung. Ebenso reduziert es Wartungs-
und ggf. Rezertifizierungsaufwande
signifikant, denn dafiir missen sémt-
liche Anderungen am Mainline-Code
gemal den Vorgaben der einschldgigen
Normen geplant, dokumentiert und
getestet werden, um eine vollstandige
Riickverfolgbarkeit der Anderungen
und deren Verifikation zu gewdhrleisten.

Testwerkzeuge der
Mainline-Community verwenden

In der Qualitatssicherung kann durchaus
auf die durch die Community entwickel-
ten und gepflegten Testsuiten zurlick-
gegriffen werden. Obschon sie sich auf
eingebetteten Systemen - also etwa
Steuerrechnern — in der Regel nicht
ohne Weiteres ausfiihren lassen, lohnt
sich ihr Einsatz. Sind sie korrekt konfi-
guriert, lasst sich mit ihnen zumindest
verifizieren, dass sich die Komponenten
eines spezifischen Systems in den ge-
wahlten Konfigurationen erwartungs-
gemal verhalten.

Dariiber hinaus ist jedoch die Ausfall-
sicherheit des Gesamtsystems zentrale
Anforderung. Vor diesem Hintergrund
kommen funktionalen Tests der einge-
setzten Komponenten beziehungswei-
se ihres Zusammenspiels in einer Funk-
tionalitat eine hohe Bedeutung zu.
Samtliche Tests sollten reproduzierbar
zur Verfligung stehen.

Dieses wiederum sollte Bestandteil ei-
ner Wartungsstrategie sein. Systeme in
der Medizintechnik und im Automo-
bilbau haben oft eine mehrjahrige
Einsatzdauer. Eine Wartungs- und Up-
date-Strategie ist entscheidend fiir den
Einsatz von Software im sicherheitskri-
tischen Bereich, besonders flir Systeme
mit Anforderungen im Bereich funktio-
naler oder Informationssicherheit. Das
betrifft kommerzielle im gleichen Maf3
wie Open Source Software.

Vor dem Hintergrund der IEC 62304
muss es auch fiir das Linux-System einen
solchen definierten Wartungsprozess
geben. Der Linux-Kernel wird durch die
Community konstant weiterentwickelt.
Far friihere Versionen gibt es die soge-
nannte ,longterm maintenance”. So ist
die Version 4.9 am 11. Dezember 2016
erschienen und wird voraussichtlich bis
Januar 2023 gepflegt, also ungefahr
sechs Jahre [14]. Fir die Verwendung
von Linux in einem Projekt bedeutet
dies, die Verdffentlichung von neuen
Standen zu beobachten und deren
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Kritikalitat und Auswirkung auf das
Produkt zu beurteilen.

Die Komponenten des Linux-Systems
sind Bestandoteil einer Liste aller SOUP-
Komponenten, in der nicht nur die Her-
kunft der Sourcen, sondern auch der
Zweck der Software im Gesamtsystem
beschrieben sein muss. Fir alle SOUP-
Komponenten missen Verbesserungen,
Bugfixes und neue Versionen einem
Monitoring sowie einer vorab definierten
Relevanzpriifung unterzogen werden.
Systematische Fehler sind in komplexen,
softwarebasierten System trotz Anwen-
dung géngiger Industrienormen nicht
vermeidbar. Erweist sich ein Bugfix
gemal der festgelegten Kriterien als
relevant fiir Funktion oder Datensicher-
heit des Systems, muss er Gbernommen
werden.

Diese formalen Festlegungen entbinden
jedoch wiederum nicht davon, die ein-
gesetzte Software und das Gesamtsys-
tem dem Stand der Technik entspre-
chend zu entwickeln und zu testen. Das
System sollte iber Uberwachungsme-
chanismen verfiigen, um Fehler, die zu
sicherheitsrelevanten Ausfallen fiihren
kdnnen, zu detektieren und angemessen
zu reagieren. Auch dies ist unabhdngig
davon, ob im System Open Source ein-
gesetzt wurde oder nicht.

Das Erreichen des Notwendigen fiir die
funktionale Sicherheit oder fir die In-
formationssicherheit ist nicht in Stein
gemeiBelt, sondern unterliegt einem
Konsens aus Herstellern, Lieferanten
und Zertifizierungsstellen, der sich
Uber die Zeit hin weiterentwickelt. Da-
her sind Kooperationen wie das Projekt
Sil2LinuxMP bei OSADL [15] oder aktu-
ell ELISA (Enabling Linux In Safety Ap-
plications) bei der Linux Foundation [16]
hilfreich, um fir diesen Konsens zu
arbeiten. jk
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